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Intercity Data Flow 
- Adatgyűjtés és elemzés a terepről 
valós időben üzemeltetési és 
biztonsági célból. 



OT Visibility Gap – Hol veszik el az 
adat? 

Zárt, legacy rendszerek (PLC, HMI, SCADA) 
 

 

 

 

Szabványok nélküli adatforrások, ipari protokollok 
 

 

 

 

 

Korlátozott hozzáférés – üzemidő > minden más 
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No Logs, No Alerts – Just Damage 

A vírus manipulálta a PLCket és irányította a centrifuga 

forgási frekvenciáját, hogy fizikai terhelést okozzon 

 

A HMI hibásan „OK”-t jelzett, mert a rendszer hamis 

adatokat mutatott vissza 

 

Nincs log, nincs riasztás ⇒ csak fizikai meghibásodás és 

üzemszünet tapasztalható 
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Mi is az a SIEM? - A Security Information and Event 

Management 

 

 

Céljuk: láthatóság, összefüggések felismerése, gyors 

reagálás. 

 

 

A Splunk nem csupán egy SIEM — egy adatplatform, 

amely minden típusú gépi adatot képes feldolgozni: 

biztonsági eseményeket, hálózati naplókat, 

szenzoradatokat vagy akár gyártási metrikákat is. 

 
 

 

 

 

 
     „You can’t protect what you can’t see.” 

 

Understanding SIEMs 



 

 

 

 

       

No Data Left Behind – Splunk Edge 
Hub 

Hardveres peremhálózati eszköz, kimondottan OT 

környezetekhez 

 

Közvetlen adatgyűjtés PLC-ből, szenzorokból, 

protokollokon keresztül (Modbus, MQTT, Syslog, REST, 

stb.) 

 

Valós idejű adatfeldolgozás edge-en – még a továbbítás 

előtt 

 

Biztonságos kapcsolat a Splunk központi rendszerhez 

(Enterprise / Cloud indexer vagy HEC) 
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Splunk Edge Hub containers 

•  Jelenleg elérhető: 

• Splunk UF 

• Litmus.IO 

• Node-Red 

 

• Nemsokára elérhető: 

• Cyber Vision 

• Zeek 

• ThousandEyes 

 

• Splunk Edge Hub SDK – Custom content 
 



  



  



 

 

 

 

       

Beyond Logs – Adatból tudás 

• Az Edge Hub adatai valós időben elérhetők a 

Splunkban 

• Erős vizualizáció – interaktív dashboardokkal (pl. 

App for Industrial IoT) 

 

• Automatikus korrelációk, outlier detection, prediktív 

elemzések 

 

• Karbantartási, termelési és biztonsági 

szempontokat is lefed 

 

• Mindez egy felületen, közös kontextusban 
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One Platform, Two Worlds – IT és 
OT konvergencia 

• Splunk egyedülállóan alkalmas IT és OT adatok 

integrálására 

 

• Ugyanabban a környezetben: 

• gyártási adatok, 

• felhasználói viselkedés, 

• biztonsági események, 

• üzemeltetési naplók 

 

• Konvergencia = gyorsabb válaszidő, hatékonyabb 

üzemeltetés, jobb biztonság 
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ACE Network Zrt. 

huszar.balazs@acenetwork.hu 

Tel.: +36 20 801 4000 

https://www.linkedin.com/company/acenetwork/
https://www.facebook.com/acenetworkzrt/

