T"‘"‘“&'@\\\‘\.. \

g K B R .
r - R e .
g XTI, -
_.3".’:,‘5 g ¢
ol -

RS -

Kiberbiztonsag a vasuti rendszerekben
NEW

XXIV. K6zlekedésfejlesztési és beruhazasi konferencia
Bukfardo, 2024. aprilis 17.

Non-confidental | © Siemens 2024 | Ferencz Edina | Siemens Mobility NEE SI E M E N s



Kibertamadasok a vasuti szektorban

Svédorszag
(Trafikverk)

Vonatok pozicioja,
levelez6rendszerek, webhely
és térképi rendszerek elleni

Dania
Jegyrendszerek
elleni tamadas

tamadas
Jegyfoglalé alkalmazas ]
Anglia Be!glum o Ukrajna ® NDeénet vasutak
,,II:eIder’lto .Onlln’e v e Menetrendi rendszerek (DB) e
tamadasok jegye'rtek’eSIteSI _ elleni tamadas, Informaciés _
sorozata szolgaltatas elleni . . rendszerek elleni
R forgalmi zavartatas tamadas
o o ® o
AONES 2016 2017 AONRS] 2020
® O ® O
Lengyelorszag San Francisco, Eszak-Anglia Cseh vasut

2. oldal

Vonatiranyité
rendszer elleni
tamadas

USA

Jegyrendszerek és

viteldijfizetési
rendszerek elleni
tamadas

Informacios rendszerek
elleni tmadas,
szolgaltatasi zavartatas

San Francisco,
USA

Jegyrendszerek és
viteldijfizetési
rendszerek elleni
tamadas

tamadas

Email rendszerek és
IT ifrastruktura elleni

India

Weboldal

elleni

tamadas

Anglia
Adatvédelmi
incidens

USA
Jegyértékesito
és menetrendi
rendszerek
elleni tamadas

2021

Belgium
Menetiranyitoi
rendszerek elleni
tamadas,
menetrendi
zavartatas

Stadler
Erzékeny
adatok
ellopasa

2023

Lengyelorszag

Frekvencia
zavaras,
forgalom leallas

Orosz vasutak
Jegyértékesités
€s vonatiranyitas
elleni tamadas
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Tamadasok jellege a vasuti szektorban O

We sincerely apologize, but

something went wrong with your
booking

Zsarolo6 program (ransomware) 45%

Adatvesztéshez, kiadashoz kothetd fenyegetések

Szolgaltatas megtagadassal jaré tamadas (DoS) = tulterheléses tamadas

Elosztott szolgaltatasmegtagadassal jaré tamadas (DDoS) 25%
Behatolas, ismert IT sebezhetéségek kihasznalasa 15%
Csalas, hamisitas, ellatasi lanc elleni tamadas 5-5%

e v - Hacking + Activism = Hacktivism
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Szabalyzas és szereplok

NIS irdnyelv (2016/1148 EU)
Halozatok és informacios rendszerek

biztonsagarol szo6l16 iranyelv
— bejelentési szabalyok

,Kritikus infrastruktura” — alapvetd szolgaltatok

Telekommunikacios szektor

Energia szektor

Digitalis, haldzati, internet infrastruktura
Egészsegugy

Pénzugyi szektor

Hajozasi szektor

Légi kozlekedés

 Vasuti szektor

Alapveto szolgaltatasok uzemeltetoi (OES)
« Vasuttarsasagok (2012/34/EU iranyelv szerint)

« Palyahalézat-miikodtetok (2012134/u iranyelv szerint)
« Ellatasi lanc (beszerzés)

« Szillitasi lanc (fuvarozas, logisztika)
« Szolgaltaték

« Hatésagok és szervezetek
 Kozteruletek (utasvaré, étterem)

4.oldal - Egyéb szervezetek (bank, fuvarbiztositas)

nemzeti szabalyozasi keret

VT és PM

Aru és Személyszallitas

Alapvet6 vasuti szolgaltatasok
Halozat Uzemeltetés
Halozati kapacitas elosztas, specialis szallitmanyok (veszélyes aru)
Vasuti infrastruktura és vonatok beszerzése, Uzemeltetése, karbantartasa

Aru- és utasszallitas
Utasok és aruk biztonsaga, védelme
Jegyértékesités

Utas és iigyfél tajekoztatas Utmutatas, ajanlas,

tamogatas;
Események szervezése,
Szabvanyositasi torekveés

Szamlazasok, pénzugy
Eréforrasok, rendszerek

\
SECU RITY

= réﬂnunou

»
l- ACCESS, CONTROL
- /

THE Euro n'Unlon
Agency for. Cybersecurity
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Célja:
A kiberbiztonsag k6zos, magas szintjének elérése az EU-n belul,
a bels6 piac mikodésének javitasa mellett
A kiberbiztonsagi kovetelmények és a kiberbiztonsagi intézkedések végrehajtasa terén mytatkozo
eltérések, hianyossagok megszintetése a kiilonb6z6 tagallamokban o !

Kiberbiztonsagi intézkedések a kritikus agazatokban (szélesebb kor, hatésagi szabalyzas) :

* *
Tagallami jogalkotas hatarideje: 2024. oktoéber 17. x

Kritikus és kiemelten kritikus kategoriaju agazati szolgaltatok (2025. aprilis 17.)

Tagallami szerepvallalas elbirasa:

Kiberbiztonsagi nemzeti stratégia (célok, eréforrasok, szakpolitikai és szabalyozasi intézkedések)

Polgari tudatossag altalanos szintjének fokozasa

Kiberbiztonsagi tanusitas

Kovetelmények beillesztése a kozbeszerzésekbe

Felel6s illetékes hatésag megnevezése
Kotelez6 erejl utasitasok (esemény megel6zéséhez, orvoslashoz, végrehajtasi folyamatok hatarideje, stb)
Iranyelvek végrehajtasanak felugyelete, ellendrzése
Egyeduli kapcsolattarto pont — hataron atnyulé egyuattmikodésben, Bizottsaggal, ENISA-val
Kiberbiztonsagi események és valsagok kezelése, intézkedések értékelése

CSIRT : nemzeti szamitogépes biztonsagi eseményekre reagal6 csoport - B

ENISA — Uniés kiberbiztonsagi jelentés (két évente): kockazatértékelés, B -’ ﬁ |
fenyegettségi helyzet, tudatossag szintje, érettségi szint, szakpolitikai ajanlasok  THREAT LAEBSCI‘ZE‘I‘E 2023

Q
[
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NIS 2 iranyelv (2022/2555 EU) .

FONTOS KOTELEZETTSEGEK ES ELVARASOK

Kockazatkezelési intézkedések : minden miiveletre kiterjedé kiberbiztonsagi kockazatértékelés elvégzése

és megfelelé és aranyos intézkedések bevezetése 21.cikk

Halézati és informaciés rendszerek, valamint e rendszerek fizikai kornyezetének védelme
Kockazatelemzési és kockazatkezelési szabalyzatok a kockazatkezelési kultura elomozditasa
Uzletmenet-folytonossag, tartalékrendszerek, helyreallitas, valsagkezelés
Ellatasi lanc biztonsaga, human eréforras biztonsaga, hozzaférési szabalyok, vészhelyzeti kommunikacié
Késedelem nélkuli jelentéstételi kotelezettség sulyos (jelentdés) esemény esetén 23.cikk

sulyossag (mikodési zavar, vagyoni- €s nem vagyoni sajat vagy harmadik fél szamara okozott kar) alapjan

korai el6jelzés, elsb bejelentés (24 6ra), eseménybejelentés (72 6ra), zardjelentés (egy honap)
Tanusitott termékek, szabvanyositasra torekvés 25.cikk
Kiberbiztonsagi informacié megosztasi megallapodas (6nkéntes alapon) 29.cikk

OES - > tagallami szint -> ENISA tanacsadas, utmutatas
Iranyitoi, vezetoi felelésség : jovahagyas, végrehajtas felugyelet, képzések, felel6sségre vonhatésag 20.cikk
Kozigazgatasi birsag kiszabasa: 10 millié EUR vagy 2% éves globalis forgalom kiemelten kritikus agazat esetében

a 21. és 23. cikk megsértése esetéen

6. oldal SIEMENS



Elvart kockazatcsokkenté intézkedések a gyakorlatban )

NIS 2 »,minden veszélyre kiterjedé megkozelités” —

Célja a a halozati és informacios rendszereknek és azok fizikai kornyezetének
a védelme, a szolgaltatasok rendelkezésre allasa, hitelessége, integritasa

vagy bizalmas jellege megorzése érdekében.

Kockazatelemzési — és esemeénykezelési strategia

Uzletmenet-folytonossag (lizemzavar alatt és utan), katasztrofa helyredllitas, valsagkezelés ﬁ%‘%‘}) |
Ellatasi lanc biztonsaga (kdzvetlen beszallitok) & G ¥
A kiberbiztonsag ellatasi lancatdl valo fuggeés
Biztonsagi koncepcio a halézatok és informacids rendszerek vasarlasara, fejlesztésére, hasznalatara,
karbantartasara, a sebezhat8ség felderitésére

Iranyelvek a kiberkockazat kezelés hatékonysaganak felméréseére

Kiberhigiéniai gyakorlat és képzések

Személyzeti hozzaférés szabalyzasa

Biztonsagos kommunikacios csatornak, tobb-faktoros azonositasi rendszerek, kriptografia hasznalata
Vészhelyzeti kommunikacio iranyelvei

7. oldal SIEMENS



A vasuti szektor kiberbiztonsagi kihivasai
(EU felmeres)

Alacsony (de lassan novekvd) digitalis és kiberbiztonsagi tudatossag

Nehézségek az operativ biztositdberendezési és a kiberbiztonsagi vilag

0sszeegyeztetésében ey N\ :
construction ® !‘ . Iu‘ B
A vasuti infrastruktura foldrajzi elterjedése és az 6rokolt rendszerek megléte ‘ ; , o TS utomatcain supenisior
Operation planning construction Eo cese . anmtr::)?n Z E “VYIY “‘“"“‘
A vasuti alaptevékenység digitalis atalakitasa Dpodbortiie : oy | e e
‘ allocation N s ITsyst
A kiberbiztonsag ellatasi lancatol vald fuggés, beszallitok kategorizalasa : " i Sl_lales reuseed Mareing
Energy ‘sseasess distribution Automatic don
A biztonsag, a versenyképesség és a mikodési hatékonysag “ondtionng VAO auxiliary e
egyensulyanak igénye, a kiberbiztonsag koltségvetési egyensulya et at AR 1 @ B/
. . . , , ; . Asset Jri
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Operational time distribution s L
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Kiberbiztonsagi kockazatértékelési modszerek

Kiberkockazati forgatokonyvek

Jelz6rendszer vagy az automatikus vonatvezeérl6 rendszer veszélyeztetése

Hianyeértékelés

Erettségi felmérés

Alacsony valészinliség + nagyon nagy lehetséges hatas

Sebezhetdségi felméreés
Penetracios teszter bevezetése
Bels6 auditok

Automatizalt eszkbzalapu biztonsagi tesztek

A fenyegetési forgatokonyv valésziniliségének

felmérése

Kulonbozd kiberkockazat-kezelési keretrendszerek:
CVCC (altalanos sérulékenységi pontozasi

rendszer) kihasznalhatdésagi mérészamok
Tamadasi vektor (rendszer expozicio),

Tamadasi 6sszetettség,

Szlikséges jogosultsagok,

Felhasznaldi interakcid

Fenyegetés el6fordulasanak valoszinlsége, a kitettség

pPigaltatasi tevekenység megzavarasa kdnnyiisége és az eszkdz értéke

Biztonsagi kockdazat = (valdszinliség) x hatas = (fenyegetések x sériilékenységek) x hatas
9. oldal CLC/TS 50701:2023 IT fenyegettség, és biztonsagi sebezhetéség vasuti rendszerekben SIEMENS

az EN 50126-1 RAMS életciklussal osszefliggésben



Vasuti kiberbiztonsagi keretrendszer (SIEMENS adaptacio)

Eszlelés:
Anomaliak és valtozasok,
,Mélyrehatdé koncepcid”:
fuggetlen modszerek
Szoftveres sérulékenység figyelése:
Erzékenységvizsgalat és menedzsment:
korai észlelés — értékelés — §E
rangsorolas - mérseklés
Behatolasvizsgalat (IDS)
— tamadasok, anomaliak
észlelése:
- alairas-alapu (protokoll)
- Al alapu (viselkedés)

Azonositas:

Vilocify

eszkozadatbazis:
90,000 sebezhetbseqi
bejegyzés Pr

Solutions for
railways

Védelem:
A kritikus rendszerek(vasutizem)
védelme és a kockazatok csokkentése
Eszkoz-leltar és sebezhetbség kezelés:
- digitalis eszkozleltar: vagyontargyak
jelenlegi és eredeti allapota (verziok,
azonositok, kapcsoldédasok) ->
LATHATOSAG ! ->
fenyegetés vagy normalis viselkedés?
- Naprakész digitalis eszkdzadatbazis +
SIESTA eszkozlista

Reg —> valtozasok nyomon kovetése

R Q%@ebezhetosegl riasztasok (CVCC)
QQQ\/Q°(sulyossag kihasznalhatésag)
- dontés
Jjrakonfiguralas, szegmentalas)

Miszaki megoldasok

Uzleti veszélyek és - NAC

biztonsagi rések, elemzések; - adattitkositas,

Eszkozfelderit és sebezhetdseg eIIenorzo ‘eszk6zok: - thzfalak,

penetracids tesztek és ertekelese Reagél 1S @S helyreéllitéS' - adatdiédak (DCU
SIESTA: atasek minimalizalasa és visszaallitasa

- kritikus Uzemeltetési rendszerek !
- egyetlen felhasznaldi felulet, biztonsagos vezérlés

a normal allapotba;

- rendszeres tajékoztatas a biztonsagi allapotrol
- strukturalt és vizualizalt jelentés a lehetséges fenyegetésekrél és
sebezhet6ségrdl

Tréningek, oktatas,
Tudatossag felépitése

SIESTA (Siemens Extensible Security Testing Appliance)

10. oldal

Reagalasi terv — Uzletmenet folytonossagi

- egyedileg 6sszeallitott vizsgalati eljarasok, jovahagyott teszt esetek terv —mikodesi folytonossag terv —
valsagkommunikacios terv

=== siemens |
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A vasuti kiberbiztonsag terén az elmdlt évek soran levont tanulsagok
megerdsitik azt a régi mondast, hogy nem lehet megvédeni azt, amit nem
ertesz.”

,Az erés kiberbiztonsag minden digitalis megoldas alapja és mozgatorugaja.

Komolyan kell venni.”

[Martin Kunz;
Vezet6 miszaki értékesitési tanacsado, vasuti kiberbiztonsag
Siemens Mobility]

] Koszonom a figyelmet!
11, oldal Es tovabbi biztonsagos internezetést és kozlekedést kivanok! © SIEMENS
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